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Nicht alles passt in jede Waschanlage — Kenne die Bediirfnisse deines Objekts!

Wann sind Daten ,sauber” — gefahrlos nutzbar?

Daten unterschiedlicher Vertrauenswiirdigkeit laufen taglich in groBen Mengen liber
unterschiedliche Kanale in jede Organisation. Downloads der Anwender aus dem Internet, E-Mail-
Anhange z.B. in der Personalabteilung mit den unterschiedlichsten Formaten von Unbekannten
Bewerbern, Schadensberichte der Kunden mit Fotos oder Videos als Sachstand — auch tiber die
verpflichteten anonymen Whistleblowerkanal liber eigene Fachverfahren, Upload Portale,
Unterlagen von Partnern oder Kunden iiber mobile Datentrager und vieles mehr — auch wenn man
die Inhalte gerne ansehen mochte oder sogar verpflichtet ist sie zu verarbeiten kénnen
Angriffsvektoren in den Daten versteckt sein. Nahezu alle Datenformate konnen ausgefeilte
Angriffe enthalten - auch jedes Bild z.B. als Logo eingebettet in Office Dokumente tGbermittelt in
einem verschliisselten Archiv! Keine Daten annehmen ist keine Option. Es gilt alle zulaufenden
Daten geeignet, also ,,sauber”, in die Nutzung zu bringen!

Die Vorwasche — verschlisselte Daten und anderes

Fiir eine vollstdndige Datenwasche missen alle Nutzdaten natiirlich im Klartext vorliegen. Den Dateibezeichnern
darf man dabei nicht glauben — nur der Inhalt zahlt. Dazu sind die Eingangsformate zu identifizieren und mit den
Handlungsanweisungen der Vorwdsche zu bearbeiten. Bestimmte Datentypen kdnnen kundenseitig verboten
sein — z.B. nicht signierte Executables oder Makros — und werden deshalb abgewiesen. Um die verbliebenen
Daten in den Klartext zu Uberfihren sind Vorabanalysen notwendig, so dass sie dem jeweils richtigen
Waschprogramm mit dem richtigen Waschpulver zugefiihrt werden kénnen. Verschliisselte Daten werden
erkannt und entweder abgelehnt oder in einem separierten Kontext dem Anwender zur Entschlisselung
vorgelegt, um sie danach wieder in die Vorwéasche unter erweiterten Vertraulichkeitsauflagen einzuspeisen.
Archive oder mit eingebauten Mitteln verschlisselte Objekte werden natdrlich auch in den Klartext tberfihrt,
entpackt und entschlisselt. Es macht ja auch wenig Sinn schmutzige Wasche in einer wasserdichten Plastiktite



in die Waschmaschine zu stecken. Alle Details der Vorwadsche und weiteren Waschvorgidnge werden in den
Metadaten des Objektes in den weiteren Prozess eingespeist.

Was leisten AntiViren-Systeme bei der Datenwasche

AntiViren Systeme sind geeignet schon bekannte Angriffsvektoren in Dokumenten zu identifizieren. Die infizierten
Dateien werden aber nicht verandert, also gereinigt in die Nutzung gegeben, sondern abgewiesen. Auch werden
keine neuen, noch unbekannte Angriffsmuster erkannt. Sogenannte Zero Day Exploits sehen aber wie jeder
andere ausfiihrbare Code aus. Wird also jeglicher Code herausgewaschen, so ist sicher auch kein Zero Day Angriff
mehr drin.

Da sich fast alle AntiVirensoftware Hersteller gegenseitig Zugang zu ihren erkannten Virenpattern gewahren kann
man nach der Anwendung von meist 3 ausgewahlten Anti Viren Systemen keine Steigerung in der Erkennung
erwarten. Eine signifikante Steigerung der Erkennung bringt es aber die Datenobjekte vollstandig rekursiv in ihre
einzelnen Bestandteile zu zerlegen. Jedes einzelne Element wird separiert und wieder der Vorwasche zugefiihrt.
So werden auch verschliisselte Elemente in eingebetteten Objekten erkannt und deren Verwendung wieder in
der Vorwasche entschieden. Fiir die Gesamtsicherheit der Datenwasche ist also nicht die Anzahl der eingesetzten
Anti Viren Programm entscheidend sondern die Arbeitsvorbereitung und wie infizierte Objekte weiter verarbeitet
werden, so dass sie jeder nutzen kann

Anti AV basierte
VII'US Schleuse

Reinigung — Verénderung des Dokuments

Herauswaschen aller ausfihrbaren eingebetteten Objekte % ﬁ
gl:hcakjgo\.;‘o: identifizierbaren bereits bekannten Pattern von
Archivbomben entdeckenund davor schiitzen ﬁ ?

Rollenbasierte Verarbeitungstemplates ﬁ %
E:E?J:gung und Entschlisselung ven verschliisselten Inhalten vor w W
BadUSB verhindern V| % ﬁ
Virenbefallene Informationen lesbar verédndern % w
Workflow Rollen- und Inhalts-basiert % %
Archiv vor Verarbeitung rekursiv entpacken & ?

Metadaten extrahieren und archivieren % ﬁ
(Zwangs)Verschlusselung/Signatur nach Verarbeitung % 9

Welches Waschmittel fiir welches Objekt

Digitale Wasche besteht aus Zerlegen, Inspizieren, Durchleuchten, Entfernen von Unerwiinschtem und dann
wieder nutzbar Zusammensetzen. Ein Teil dieser Verfahren wurde bekannt unter dem Begriff CDR - Content
Disarm and Recover. Sinnbehaftete Datenwdsche enthalt aber noch viel mehr Funktionalitdt. Natirlich kénnen
alle Office Dokumente in pdf/A Typ 1b Dokumente konvertiert werden. Die weitere Verarbeitung entspricht aber
dann nicht mehr den Standardprozessen. Videos, Tonaufzeichnungen, CAD und viele andere Datentypen passen
gar nicht in dieses Format oder verlieren wertvolle Informationen, wenn sie derart konvertiert werden. Sinnvoll
sind hybride Verfahren, die es zum einen erlauben entlang der Herkunft und weiterer Metadaten der Objekte die
richtige Behandlung — also das Waschmittel — zu bestimmen und gleichzeitig die Fahigkeit besitzen eine
Standardisierung durchzusetzen und beliebige Sonderformate wie zum Beispiel medizinische Bildinformation
kontextabhangig zu behandeln. So ist in vielen Unternehmen die Nutzung von Video und Voice auf mp4
beziehungsweise mp3 Formate standardisiert. Dieser Vorgang kann in der Datenwdasche untergebracht werden.

Zero Trust - Wo besteht der Bedarf an einer Datenwasche?



Uberall wo Daten von einer unbekannten, weniger vertrauenswiirdigen oder unsichereren Quelle in eine
sichere Arbeitsumgebung in die Nutzung gehen sollen macht es Sinn sich im Zuge eines Zero Trust Ansatzes
Gedanken zu machen mit welchen MalRnahmen man die sicheren Umgebungen vor Gefdhrdungen von der
unsicheren schiitzen kann. Das betrifft E-Mail Anhdnge, Downloads, Daten von mobilen Datentrdagern und
natlrlich Fachverfahren. Personalabteilungen mussen sich im Rahmen ihrer Arbeit Dateien von Unbekannten
ansehen. Schadensfotos und Videos von Kunden sollten die interne IT nicht gefahrden aber trotzdem bearbeitet
werden. Ein Verkdufer einer Immobilie hat evtl. einen Virus auf seinen Fotos — aber die Provision auf den
Verkauf will trotzdem verdient werden. Medizinische Befunde aus bildgebenden Verfahren sollten vor dem
Einlesen gepriift werden. Fachverfahren, die digitales Material in Bild, Film und Text transportieren arbeiten oft
Ende zu Ende verschlisselt und bendétigen deshalb eine Vorwdsche. Ein It. Hinweisgeberschutzgesetz
verpflichtender Informationskanal anonymer Informationskanal fiir Whistleblower kénnte auch andere dazu
verleiten, diesen ,anonymen” Kanal fir Angriffe zu nutzen.

Mit itWash kdnnen Personalabteilungen auch nicht vertrauenswiirdig klingende Emails mit Anhang sicher
klicken bzw. 6ffnen — ohne befiirchten zu missen, versteckte Ransomware Angriffe zu aktivieren ...

Weitere mogliche Szenarien:

Beispiel aus dem Banking-Alltag: Ich will das Immobilienverkaufsgeschaft machen, muss hierzu die
Kundendaten 6ffnen, welche moglicherweise einen Virus enthalten - siehe das itWatch-Video: User Centric
Cyber Security - https://itwatch.de/Videos/Daten-nutzen-ohne-Risiko — mit itWash gewaschenen Daten kein
Problem!

Workflow und automatisierte Auslieferung

Das Sammeln der Metadaten Uber den gesamten Waschprozess wurde bereits angesprochen. Durch das
Einhdngen von Plug-In Produkten wie z.B. KI-Verfahren zur Bild- und Deep-Fake-Erkennung sowie Sprach- und
Videoanalyse werden die Metadaten weiter angereichert. Mit diesen Metadaten wird der gesamte Workflow in
der Datenwaschmaschine und die Auslieferung der gewaschenen Daten sowie die verschliisselte Archivierung
der identifizierten Schlechtdaten algorithmisch organisiert. Die Zugriffsrechte auf die gewaschenen Daten,
bendtigte Verschlisselung, die Zustellungsart und die Prioritdten sind durch die Metadaten algorithmisch
definiert.

In Kiirze 6ffnet unser Waschsalon

Sie wollen testweise Waschen?

Datenwaesche@itWatch.de die ersten 100
Registrierten nehmen an der Verlosung
verschiedener Préisente teil



https://itwatch.de/Videos/Daten-nutzen-ohne-Risiko
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Netztrennung

Die Quelle der nicht vertrauenswiirdigen Daten wird man bei hoheren Schutzzielen nicht mit der
sicheren Umgebung direkt Gber eine Ethernetverbindung koppeln. Angriffe, die nicht dateibasiert
sind kdnnten so das Schleusensystem "tunneln". Deshalb sollte eine Waschmaschine auch die
Moglichkeit der vollstandigen Netztrennung haben, so dass Datenquelle und Datenziel nicht liber
eine Ethernetverbindung gekoppelt sind.

Quelle: Pixabay Gratis
Suchen Sie nicht ldnger nach sauberen Daten!

Fazit

CDR Technologie braucht eine Einbettung in funktionale Mehrwerte, um sinnvoll in die
Firmenprozesse zu integrieren. Schleusentechnologie, die mit echter Netztrennung zwischen
einer schmutzigen und einer sauberen Seite agiert, ist genauso wichtig wie das automatisierte
Herauslosen von Metadaten, iiber die dann im Workflow die Zustellung und
Sicherheitseinstellungen voll automatisiert stattfinden. Noch wichtiger ist aber die Analyse
der Daten, um eine rekursive Extraktion aller eingebetteten Inhalte mit einer Erkennung der
verschliisselten Inhalte zu verbinden, die mit einer Sicherheitstechnologie auf den Endpoints
und einer zentralen Wésche kombinierbar ist, sodass Klartext Mail Anhinge zentral
gewaschen werden aber verschliisselte Anhédnge sicher erkannt, nach der Entschliisselung und
vor der Nutzung gewaschen werden.



